—al”®

BEZPECNOSTNE ZASADY PRIPAJANIA ZARIADENI DO
LAN MATADOR

Platné od: Januar 2016 r,__:_,‘ Matador

GROUP



1. VSEOBECNE:

. Celé rieSenie musi bezat za IT podmienok v skupine MATADOR

. Analyzu aktualnych podmienok si dodavatel zabezpeci komunikaciou s IT manazérom v danej lokalite v dostato¢nom predstihu pred
implementéciou

. Dodavatel dodd dokument s potrebnymi nastaveniami spravnej funkénosti zariadenia (hardvéru) v LAN, tento dokument schvali IT
manazér spolocnosti

. Dodavatel doda priru¢ky v potrebnom rozsahu vo verzii uzivatel a administrator ak to bude MATADOR pozadovat, tieto priru¢ky budud
odsuhlasené IT manazérom

. Dodévatel pocas trvania zaruky zabezpedi aktualnost systému, update a legislativne zmeny v rdmci rozsahu a ceny diela.

. Dodavatel po konfiguracii routera umozni kontrolu nastaveni naSmu outsourcingovému partnerovi a pri tejto kontrole s nim
spolupracuje

. Funkénost nastavenia je odsuhlasend podpisom vsetkych stran na akceptatnom protokole nastaveni

. Specifika kazdého riesenia budl odkonzultované a dohodnuté s IT manazérom danej lokality s vedomim riaditela IT celej skupiny a to
tak, aby neboli v rozpore s IT stratégiou skupiny MATADOR

2. SOFTVER:

. Softvér musi pracovat s aktualne vydanou verziou operacného systému x86 alebo x64 vo verzii Enterprise alebo Professional

. Dodavatel doda prehlasenie o prave pouzivat dodany softvér v ktorejkolvek spoloénosti skupiny MATADOR v rozsahu zakdpenych
licencii, pripadne oficidlne povoli neobmedzenu instaldciu dodaného softvéru v skupine MATADOR

. Musi bezat pod uzivatelskym G¢tom bez potreby administratorskych prav

. Aktualizacie softvéru a opravy z dévodu vydania novej verzie OS zabezpedi v ramci rieSenia bez dalsich finanénych nakladov

. Automatické aktualizacie budu zbiehat bez nutnosti zadania administratorského hesla

. V pripade ak to tak nebude fungovat tak vietky naklady spojené s aktualizdciami bude doddvatelovi fakturované, pripadne
aktualizaciu zabezpeci doddavatel vo vlastne rézii bez dalsich finan¢nych nakladov

3. HARDVER (POCITAC, SERVER):

. Pokial' dodavatel dodava hardvér, instalaciu OS robi za pritomnosti outsourcingového partnera s ktorym musi spolupracovat (pokial
bude zariadenie pripojené do LAN spoloénosti MATADOR in3taldcia bude prebiehat a s indtalaénym médiom MATADOR a verziou OS
platnou v spolo¢nosti MATADOR)

. Pokial zariadenie bude pripojené do LAN MATADOR, outsourcingovy partner pridd zariadenie do domény a nainstaluje softvér
potrebny k ochrane zariadenia a siete (rozumej antivirusovy program)

. Reklamdcie hardvéru su rieené prostrednictvom nasho outsourcingového partnera s ktorym dodavatel musi spolupracovat pocas
celého obdobia pouZivania hardvéru, doddvatel doda kontaktni osobu s ktorou bude nas outsourcingovy partner spolupracovat

. Zaruku na hardvér musi dat doddvatel 36 mesiacov

. Ak Ziadatel vyzaduje $pecidlnu podporu s rieSenim problém s hardvérom do 24 hodin respektive kratSom, musi byt s dodavatelom
podpisana SLA zmluva, ktora bude upravovat podmienky tejto podpory

4. ZARIADENIA (ZVARACIE, LISOVACIE PRACOVISKO ATD):

. Dodévatel pre vytvorenie VPN pristupu zasle meno osoby s mailovym kontaktom a telefénnym ¢islom na email it@matador-
automotive.sk s kontaktnou osobou v MATADOR-e

. Ak si dodavatel heslo nezmeni a nepostupuje podla pravidiel vinforma¢nom maily o potrebe zmeny hesla, zablokuje sa mu ucet. Pre
odblokovanie U¢tu je potrebné zaslat na adresu helpdesk@matador-automotive.sk svoje prihlasovacie Udaje

. Dodavatel zasle spdsob komunikacie a pripojenia zariadenia (ak sa zariadenie pripdja na centralny monitorovaci server, dodavatel
zasle IP adresu a porty, ktoré budu néasledne povolené)

. Pre VPN dodévatel doda zoznam portov, na ktoré pozaduje pristup pre konkrétnu IP adresu aj s popisom vyuzitia

. Vsetky informacie musi dodavatel zaslat v dostato¢nom predstihu, minimalna doba vybavenia je 5 pracovnych dni od schvélenia
poziadavky na vytvorenie pristupu

. Dodavatel si zabezpeci hardvér a natiahnutie infrastruktiry od LAN zasuvky pre celé pracovisko. Navrhne si spdsob pripojenia tak, aby
cez tato jednu zdsuvku (rozumej 1 IP adresu) mohol pristupovat na vsetky zariadenia v rdmci pracoviska (mapovanie portov)

. Dodavatel doda Specifikaciu (schému) funkénosti vzdialenej spravy zariadeni

. Vsetky nejasnosti pripojenia si doddvatel odkomunikuje s IT oddelenim MATADORu

. Matador garantuje dostupnost siete po poskytnuti LAN zasuvku

. Zariadenia budu mat zakdzany pristup do zvy3nej LAN (okrem potrebnych a schvalenych vynimiek)

. Vzdialeny pristup bude poskytnuty len na poZadovanu VLAN respektive IP adresu (v zavislosti od pouZitého variantu)

a) Version 1
Pracovisko ma jeden privatny rozsah (viac zariadeni v ramci pracoviska, prepojenych medzi sebou a pripojenych do LAN jednou zédsuvkou)
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Jedno pracovisko ( = x zariadeni s LAN pripojkou ) dostane od MATADORu

1x LAN zasuvka

1x IP adresa pre celé pracovisko (MATADOR ma siet s VLAN)

1x VPN pristup na konkrétnu osobu (X zariadeni a 1 dodavatel = 1 VPN pristup)

dodavatel si zabezpedi zariadenia typu ROUTER, také, aby s nim mohol pristupovat ku vietkym prvkom pracoviska, cez jednu IP
adresu

b) Version 2

Dodévatelovi bude poskytnuty cely sietovy rozsah a doddvatel pre vietky zariadenia nakonfiguruje IP adresy z poskytnutého rozsahu

Jedno pracovisko ( = x zariadeni s LAN pripojkou ) dostane od MATADORu

1x LAN zasuvka

1x IP adresny rozsah pre doddvatela (MATADOR ma siet s VLAN)

1x VPN pristup na konkrétnu osobu (X zariadeni a 1 dodavatel = 1 VPN pristup)

dodavatel si zabezpedi ku kazdému pracovisku LAN switch, aby vSetky prvky pracoviska vyzadujice LAN mohli byt pripojené do LAN
cez jeden pristupovy bod (zasuvku)



